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Installation de Snort 

1.Commencer par mettre à jour votre machine avec un : apt-get update & upgrade  

2. Installer Snort avec la commande : apt-get install snort 

 

3. Indiquer le réseau que vous souhaitez écouter avec snort dans notre cas le réseau 

serveur : 172.16.100.0/24 
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Configuration de Snort 

4.Aller dans le fichier de conf de snort pour indiquer correctement le réseau. Le chemin : cd 

/etc/snort/snort.conf. En modifier avec l’adresse de votre réseau ipvar HOME_NET any 

 

5.Aller dans le fichier de rules de snort pour indiquer vos premières règles. Le chemin : cd 

/etc/snort/rules et ensuite faite nano local.rules. Exemple pour écouter rustdesk : alert tcp 

172.16.100.1 21115 -> 172.16.100.22 any (msg:"alerte une prise en main est en cours sur le 

réseau"; sid:6000; rev:1;)  
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6.Ensuite tester la votre nouvelle configuration si elle est bien valide avec la commande : 

snort -T -c /etc/snort/snort.conf 

 7. Après test 

 

 

 

8. Enfin pour lancer l’analyse de votre réseau avec snort lancer la commande : snort -A 

console -c /etc/snort/snort.conf 

 

9. Et enfin complet il vous reste seulement à ajouter les règles que vous souhaitez 


